KONZERNLAGEBERICHT — COMPLIANCE

Compliance.

Die LBBW definiert Compliance als die vorbeugende Beherrschung des Risikos, das durch Nicht-
einhaltung geltenden Rechts, von Standards und Prozessen entsteht und damit das Geschaftsmodell,
die Reputation und den Erfolg der Bank beeintrachtigt und die Erwartungen der Eigentiimer, Kunden,
Mitarbeiter und Offentlichkeit enttauscht.

Die Anforderungen an die LBBW-Compliance sind in einem Compliance Management System (CMS)
niedergelegt. Dieses System verbindet Anforderungen an die Unternehmenskultur und interne
Richtlinien, eine Compliance-Organisation, Informationssysteme, Kontrollen, Mitarbeiterschulungen
sowie ein wechselseitiges Berichtswesen zu einem Instrument der risikoorientierten Unternehmens-
filhrung. Ziel ist, eine durchgreifende Pravention zu erreichen, indem sich alle Handelnden der Bank
zu rechtmaRigem Verhalten bekennen und entsprechend auftreten, womit Risikotransparenz und

schlieBlich Vertrauen der Geschaftspartner erreicht werden.

Kapitalmarkt-Compliance.

Die Uberleitung der EU-Richtlinie iiber Mirkte fiir Finanzinstrumente (MiFID) in nationales Recht

und die daraufhin eingefiihrten Verfahren und Prozesse wurden 2009 durch die LBBW-Kapitalmarkt-
Compliance iberwacht. Dariiber hinaus hat Compliance die Umsetzung der seit dem 1. Januar 2010
verscharften Regelungen zur Protokollierung von Anlageberatungen begleitet.

Auch 2009 wurden Mitarbeiterschulungen zur Sensibilisierung auf Insidermerkmale und daraus
resultierende Handelsverbote durchgefiihrt. Neben der Beratung der Fachbereiche zu Fragen
der Kapitalmarkt-Compliance lag der Schwerpunkt wieder auf der standigen Kontrolle der Wert-
papiergeschéfte im Hinblick auf die Einhaltung der gesetzlichen Vorschriften (Control Room).
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Geldwaschepravention.

Die Anforderungen des 2008 novellierten Geldwaschegesetzes erforderten weiter erhebliche
Anpassungen in den Prozessen sowohl im Umfeld der Geldwdschepréavention als auch im Vertrieb.
Das Geldwaschegesetz legt seinen Fokus auf einen institutspezifisch risikoorientierten Ansatz,

der insbesondere durch eine detaillierte Analyse der Gefdhrdungssituation der Bank zu ermitteln

ist. Dies fiihrt insbesondere dazu, dass mehrstufige Unternehmen, Korrespondenzbanken und
auslandische Kunden, die ein wichtiges 6ffentliches Amt ausiiben, verstarkten Prifungsanforderungen
unterliegen und erhohten Transparenz- und Integritatsanforderungen geniigen miissen. Diese
Anforderungen im Bereich natiirlicher Personen werden durch Legitimationspflichten von Ent-
scheidungstragern und wirtschaftlich Berechtigten sowie deren Beteiligungsverhaltnissen bei

juristischen Personen erganzt.

Finanzsanktionen/Embargo.

Sowohl der Kundenbestand der LBBW als auch alle tiber den Auslandszahlungsverkehr der LBBW
abgewickelten ein- und ausgehenden Transaktionen der LBBW und der Sparkassenpartner werden
permanent gepriift. Die Embargoeinheit in der Compliance der LBBW gibt Empfehlungen zu Fragen
des AuRenwirtschaftsrechts, wie z.B. Einstellungen oder Anderungen von Finanzierungsvorhaben in
Bezug auf sanktionierte Lander, wie aktuell Iran oder Usbekistan.

Finanzermittlungen.

Finanzbetrug stellt ein betrachtliches Gefahrdungspotenzial dar, das neben dem materiellen Schaden
unkalkulierbare Reputationsrisiken beinhaltet. Wie in den Vorjahren legte die LBBW ein besonderes
Gewicht auf die Sensibilisierung und Information von Mitarbeitern tGber die Vorgehensweise der
Tater. Hierzu wurde mit dem Polizeiprasidium Karlsruhe eine gemeinsame Aufklarungsaktion zum
Schutz von Senioren beziiglich sogenannter »Enkeltricks« durchgefiihrt. Zusatzlich wurden alle
BW-Bank-Filialen mit entsprechenden Informationsmaterialien ausgestattet. Um dem zu erwartenden
Anstieg der organisierten Betrugskriminalitdt besser begegnen zu kdnnen, wird die LBBW zusatzliche
MaRnahmen ergreifen, die sie aus den Ergebnissen der Gefdhrdungsanalyse zum Finanzbetrug
ableitet. Dazu gehoren die Griindung eines bankweiten »Fraud Prevention Board« und die schritt-
weise Einflihrung einer Plausibilitdtspriifung zur Betrugsverhinderung in besonders gefdhrdeten

Bankeinheiten.
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Datenschutz.

Das Bundesdatenschutzgesetz ist 2009 mit drei Novellen gedndert worden: Mit der Novelle | wurde
die Tatigkeit von Auskunfteien und ihrer Vertragspartner (insbesondere Kreditinstitute) sowie das
Scoring neu geregelt. Die Novelle Il betrifft unter anderem Neuregelungen fiir Markt- und Meinungs-
forschung, den Adresshandel, Beschéftigtendatenschutz und Auftragsdatenverarbeitung. Die
Novelle IIl betrifft die Verbraucherkreditrechte.

Wiahrend die Vorgaben der Novelle Il bereits seit September 2009 zu beachten sind, wird die Erfiillung
der Anforderungen aus den Novellen I und Ill im Laufe des ersten Halbjahrs 2010 verbindlich werden.

Die Umsetzung der Vorgaben der Novelle Il in Verbindung mit der Neufassung des Gesetzes gegen
den unlauteren Wettbewerb ist fiir die Vertriebs- und Marketingeinheiten von praktischer Relevanz.
Die Erweiterung der Priif-, Kontroll- und Dokumentationspflichten bei der Erteilung von Auftragen
an externe Dienstleister fithrt zu Mehraufwand vor Vertragsabschluss und wahrend dessen Laufzeit.

Hierfiir wurden neue Prozesse konzipiert und deren Implementierung gestartet.

Das zunehmende Interesse an datenschutzrechtlichen Themen driickte sich im Jahr 2009 in einer

gestiegenen Anzahl von Kundenanfragen sowie Auskunftsersuchen aus.

Innerhalb des Konzerns wurden, wie bereits in den vergangenen Jahren, Tochtergesellschaften auf
Basis eines Standards des Bundesamtes fiir Sicherheit in der Informationstechnik gepriift. Durch die
Umsetzung der bei diesen Kontrollhandlungen getroffenen Feststellungen wurde ein vergleichbar
hohes Datenschutzniveau bei allen inlandischen Tochtergesellschaften erreicht.

Weiterhin wurden interne Organisationseinheiten im LBBW-Konzern anlassfrei durch den Datenschutz
geprift. Prifungsschwerpunkte 2009 waren Rollen- und Berechtigungskonzepte, Speicherung

von Fremd- und Partnerprodukten, Contentfilterung von eingehenden E-Mails, Videoliberwachung,
Sicherheit im Rechenzentrum, Bestellprozesse bei Extend-Girokonten sowie Stichprobenunter-
suchungen fiir einen datenschutzgerechten Filialbetrieb. Die LBBW nahm dariiber hinaus bei
externen Dienstleistern aus dem Kreditkartenbereich, der Akten- und Datentrdgervernichtung

und dem PC-Dienstleistungsbereich Priifungshandlungen vor Ort vor.

Ergdnzend wurde eine Gefahrdungsanalyse hinsichtlich der Méglichkeiten einer unrechtmaRigen

Kenntniserlangung personenbezogener Daten durch Dritte erstellt, deren Ergebnisse als Grundlage
fir zukiinftige PriifungsmaRnahmen dienen.
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